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Profile
Nama : Anggi Elanda
TTL : Karawang, 25 Maret 1992

Riwayat Pendidikan :

• 2010, S1 Teknik Informatika, STMIK Rosma Karawang

Pekerjaan :

• Staff IT, STMIK Rosma Karawang, 2013 – Sekarang

• Konsultan IT, Pemda Karawang, 2011 – Sekarang

Organisasi :

• ServerHack Organization, 2010 – Sekarang

• NCSD (National Cyber Security Defence) Indonesia, 2014 – Sekarang.

• Cyber Techno Media, 2014 – Sekarang.

• Voluntir Malware, ID-CERT, 2014 – Sekarang.



Tren Malware di Dunia

Sumber : http://www.symantec.com/security_response/publications/threatreport.jsp



Sumber : http://www.symantec.com/security_response/publications/threatreport.jsp



Sumber : http://www.infoteknologi.com/berita/android-target-utama-serangan-malware/



Tren Malware di Indonesia

Sumber : http://tekno.kompas.com/read/2015/04/14/13250037/.Malware.Pencuri.Uang.Beredar.di.Indonesia.Bagaimana.Menangkalnya.



Sumber : http://www.vaksin.com/0315-detect-superfish



Cek Malware Superfish

• https://filippo.io/Badfish/

• Microsoft Windows Malicious Software Removal Tools

• http://support.lenovo.com/us/en/product_security/superfish_uninstall

https://filippo.io/Badfish/
http://support.lenovo.com/us/en/product_security/superfish_uninstall


Statistik Malware di Indonesia

Sumber : http://www.vaksin.com/0415-statistik-malwareq1



Statistik Malware Indonesia Q1 2015

Kuartal pertama 2015, penyebaran malware di Indonesia di dominasi oleh malware yang melakukan
eksploitasi atas celah keamanan sebanyak 73,5 % , diikuti oleh trojan 11,2 % dimana salah satunya
adalah trojan yang melakukan penyerangan atas situs internet banking. Peringkat 3 dan 4 masing-
masing ditempati oleh jagoan lama worm sebanyak 5,5 % dan Adware sebanyak 2,44 %. Dari insiden
malware di kuartal pertama 2015 beberapa hal penting yang perlu menjadi perhatian para
pengguna internet Indonesia adalah kesadaran untuk melakukan patching atau penambalan atas
celah keamanan dari piranti lunak yang digunakan, salah satunya dengna cara memproteksi
komputernya dengan pengamanan bank guard dan anti exploit serta menghindari situs freeware
yang banyak mengandung adware / PUP seperti Softonic, Brothersoft dan Cnet.

Sumber : http://www.vaksin.com/0415-statistik-malwareq1



Exploit

• CVE-2010-2568 adalah celah keamanan LNK.Shorcut yang sebenarnya berumur lebih dari 5 tahun namun sampai saat ini
masih termasuk ke dalam celah keamanan yang paling banyak di eksploitasi. Celah keamanan ini menjadi favorit karena
bisa dieksploitasi untuk menguasai banyak sekali OS Microsoft Windows baik workstation maupun server seperti Windows
XP SP3, Server 2003 SP2, Vista SP1 dan SP2, Server 2008 SP2 dan R2, Windows 7 yang memungkinkan penyerang untuk
menguasai komputer korban dengan file .LNK atau PIF shorcut file yang telah dipersiapkan sebelumnya. Celah keamanan
ini juga diekslpoitasi oleh Stuxnet melalui CVE-2010-2772 pada Siemens WinCC SCADA sistem.

• CVE-2011-0979 adalah celah keamanan pada Microsoft Excel 2002 SP3, 2003 SP3, 2007 SP2, 2010. Office 2004, 2008 dan
2011 for Mac, Open XML File Format Converter for Mac dan Excel Viewer SP2. Celah keamanan ini memungkinkan
penyerang menjalankan program lain guna menguasai komputer yang memiliki celah keamanan ini.

• CVE-2013-2729 adalah exploit yang menyerang Adobe Acrobat Reader yang lebih dikenal dengan nama Adobe Reader
BMP/RLE heap corruption vulnerability. Celah keamanan ini dimanfaatkan oleh pembuat malware dan mampu menginfeksi
komputer sekalipun sudah dilindungi program antivirus yang terupdate namun tidak memiliki exploit protection. Salah
satunya digunakan untuk mengirimkan email yang jika dijalankan akan mengunduh dan menjalankan GOZ Game Over
Zeus. Eksploitasi yang muncul sejak tahun 2013 ini terdeteksi menguasai usaha exploit yang dihentikan oleh G Data anti
exploit.

Sumber : http://www.vaksin.com/0415-statistik-malwareq1



Sality, Zeus, Conficker dan beberapa masih merajai Dunia

• https://map.virustracker.net/

https://map.virustracker.net/


Incident Monitoring Report (IMR)

Incident Monitoring Report (IMR) yang dilakukan oleh ID-CERT pada
tahun 2013 -2014 yang masih diurutan pertama yaitu SPAM.

Sumber : http://cert.or.id/tentang-kami/id/



Teknologi Pendeteksian

• AndroScanner – Malware Scanner Android (ID-CERT)

• AMOS – Android Malware Operating System (ID-SIRTII/CC)

• Emsisoft Emergency Kit (Portable Scanner)
Download : http://www.cert.or.id/bahan-bacaan/id/konten/24/

http://www.cert.or.id/bahan-bacaan/id/konten/24/


Contact

• Twitter : @DemonicCloud9

• Facebook : Gie Cloudnine

• Email : - gie@serverhack.org

- gie@defence.id

mailto:gie@serverhack.org
mailto:gie@defence.id

